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bezpecnost pro dodavatele




Co je informacni a kyberneticka bezpecnost?

Informacni bezpecnost je ochrana vsech informaci — at uz jsou v pocitaci, na papife nebo v hlavé — pred

ztratou, zneuzitim, Unikem Ci posSkozenim.

Zjednodusené informacni bezpecnost znamena:

« zeinformace se dostanou jen k tém, kdo k nim maji mit pristup,
- Zeinformace z{stavaji pfesné, Uplné a nezmeénéné,

« zejsou informace k dispozici, kdyz je potfebujeme.

digitalnich zarizeni v kybernetickém prostoru, zjednoduSené vieho, co je ,pfipojeno k

siti”, tzn. napf. pocitacl, serverl, mobilnich telefon(, aplikaci a systémda v nich pred

utoky, zneuzitim ¢i poSkozenim.

Z pohledu kybernetické bezpecnosti je nejzranitelnéjSim ¢lankem v kazdé firmé zameéstnanec, ktery otevie
infikovany soubor nebo klikne na Skodlivy odkaz. Proto je dllezité:

« mit pfehled o aktualnich hrozbach,
« byt obezretniavzdy jakoukoli podezrelou aktivitu hlasit.

Milujeme viaky. (_w!) Ceské drahy

Zamilujte si je takv. Moderné a spolehlivé




CD jako poskytovatel regulované sluzby dle ZoKB €. 264/2025 Sb.

« Dne 1.11.2025 vesel v Gcinnost zakon o kybernetické bezpecnosti
C. 264/2025 Sb., ktery zohlednuje pozadavky evropské smeérnice
NIS2 a stanovuje rezimy nizSich a wvySSich povinnosti
pro poskytovatele regulované sluzby.

- CD obdrZely rozhodnuti o registraci od NUKIB jako poskytovatele
regulované sluzby v rezimu vysSich povinnosti a musi se fidit
pozadavky vyhlasky ¢. 409/2025 Sb.

- Z tohoto dlvodu je nutné, aby vSichni zaméstnanci dodavatele podilejici se na pfedmétu plnéni
souvisejicim s requlovanou sluzbou, byli prokazatelné seznameni s bezpe¢nostnimi poZadavky CD
a tyto poZzadavky dodrzovali a postupovali v souladu s nimi.

Milujeme viaky. (_w!) Ceské drahy

Zamilujte si je takv. Moderné a spolehlivé




CIA triada bezpecnosti informaci

Duavérnost (confidentiality) — znamena, ze data
smividét jen ti, kdo k nim maji opravnéni.
Ochrana: Sifrovani, fizeni pristup(, hesla,
vicefaktorové ovérovani, atd.

Data jsou ddivérna Data jsou dostupna

Integrita (integrity) — znamena, Ze data musi byt
presna, Uplna a nezmeénéna bez opravnéni.
Ochrana: auditni zaznamy zmén, digitalni
podpisy a certifikaty, atd.

Data jsou nezménéna Dostupnost (availability) — znamena, Ze data
a systémy musi byt pristupné, kdyz je
potrebujeme.

Ochrana: redundance, zalohovani, atd.

Milujeme vlaky. = = PR
Zamilujte si je taky. €lD) ceské drahy

Moderné a spolehlivé




Dodavatel jako soucast bezpecnosti regulované sluzby

« Dodavatel neni pouze externim partnerem,

je pFimou soucasti poskytovani regulované

Odpovédnosti dodavatele je zejména:

sluzby, protoZze jeho cinnost mU(ze ovlivnit 3 " 3 )
_ 5 Dodrzovat smiluvni a bezpecnostni
kybernetickou bezpecnost. pozadavky CD
» Nedodrzeni bezpecnostnich pravidel a standardu Ridit se stanovenymi bezpecnostnimi
mZe mit dopad na: politikami, pravidly a procesy CD
« Dostupnost sluzby (vypadky, nedostupnost - 3 .
o Aktivné prispivat k ochranée systému
systému) g
adatCD

« Integritu (poSkozeni nebo zména dat)
- Divérnost (Gnik citlivych informaci) [Neprodlene hlasit  kyberneticke ]

bezpecnostni incidenty

Milujeme vlaky. = = PR
Zamilujte si je taky. @) Ceskeé drahy

Moderné a spolehlivé




Co znamena informacni a kyberneticka bezpeénost pro dodavatele

« Jako externi spolupracovnik zodpovida dodavatel za bezpecnost informaci souvisejicich s aktivy
spolecnosti CD, ke kterym ziska pfistup, a je povinen:
= postupovat v souladu s platnymi a ac¢innymi pravnimi predpisy, zejména pak v souladu s pozadavky
vyplyvajicimi pro CD, jakoZto povinnou osobu v reZimu vyssich povinnosti ze zakona €. 264/2025
Sb., o kybernetické bezpecnosti a souvisejicich predpis(;
= plnit své feSeni/dodavku/spravu tak, aby respektovalo poZadavky na bezpe¢nost CD, zabranilo
kybernetickym bezpecnostnim incidentim a krizovym situacim a odpovidat za dodavku
a implementaci reSeni v pozadované kvalité i z pohledu bezpec€nosti;
= zajistit adekvatni dodrzovani téchto bezpecnostnich pravidel rovnéz svymi subdodavateli.
« Nedodrzeni zasad nebo poruseni informacni a kybernetické bezpecnosti muize byt posuzovano jako
poruseni povinnosti dodavatele ujednanych ve smlouve.

~—

Milujeme viaky. (_w!) Ceské drahy

Zamilujte Si je takv. Moderné a spolehlivé




Co je aktivum v kybernetické bezpecnosti

« Aktivum je cokoli, co ma pro spolec¢nost hodnotu a je nutné zajistit jeho dostupnost, divérnost
a integritu.

« Mdulze jit o hmotné & nehmotné, technologické,

informacni, lidské nebo smluvni prvky, které mohou *"' [ {)
[ ZAMESTNANCI

'AKTIVUM| —

V3e, co ma pro spolecnost
hodnotu

POCITAGE |

byt ohrozeny bezpecnostnimi incidenty a jejichz

kompromitace muUze mit negativni dopady //’
na obchodni ¢innost spolecnosti Ci reputaci. :

« Spravné Tizeni aktiv je zakladnim stavebnim

[ APLIKACE |

kamenem pro ochranu reqgulované sluzby proti
kybernetickym hrozbam a zajisténi kontinuity

" DATA A SERVERY

obchodnich ¢innosti CD v pfipadé incidentu.

Obrdzek: vlastni tvorba pomoci online ndstroje ChatGPT

Milujeme vlaky. = = PR
Zamilujte si je taky. €lD) ceské drahy

Moderné a spolehlivé




Zakladni bezpecnostni zasady - pristupova opravnéni

1. Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy musi mit veden jedinecny uzivatelsky
Ucet s pfifazenymi specifickymi rolemi pro urené systémy, a to:
= vramcisvé IT infrastruktury
= jvramciIT infrastruktury CD.
2. Zaméstnanci dodavatele jsou povinni v IT infrastruktufe CD vyuZivat uZivatelska opravnéni jen po dobu
nezbytné nutnou pro vykonani ¢innosti souvisejici vyhradné s pInénim smlouvy.
3. Zaméstnanci dodavatele musi pouzivat silna a originalni hesla a své pfihlaSovaci Udaje adekvatné
chranit a s nikym je nesdilet.
4. Pokud je to mozné, pouzivaji zaméstnanci dodavatele pro ovéreni pfihlaseni vicefaktorovou autentizaci.
5. Zaméstnanci dodavatele nesmi pouzivat jakékoli sdilené Gcty.
6. Priopusténi pracovni stanice musi zaméstnanci dodavatele uzamknout své zafizeni.

7. V pripadé ztraty nebo pfi podezieni na anik pfihlaSovacich Gdajd k IT infrastruktufe CD hlasi

NG zaméstnanec dodavatele tuto udalost okamzité kontaktnim osobam CD. /7

Milujeme viaky. (_w!) Ceské drahy

Zamilujte Si je takv. Moderné a spolehlivé
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Zakladni bezpeénostni zasady - pFistup do internich systému CD

1. Zaméstnanci dodavatele pfistupuji pouze k systémtm a informacim CD, které pfimo souvisi s plnénim
smlouvy a byly takto specifikovany v NDA. Je zakazano pfistupovat k jakymkoli jinym internim
systém0m a informacim CD.

2. Z externi sité pfistupuji zaméstnanci dodavatele k systémdm a infrastruktufe CD vyhradné pfes
zabezpecené a schvalené pfipojeni pres VPN.

3. PFi vyuziti externiho zafizeni musi mit toto zafizeni aplikovany bezpec€nostni zaplaty a nainstalovanou,
spusSténou a aktualizovanou antivirovou ochranu.

4. Je zakdzano provadét jakékoli neopravnéné zmény konfiguraci internich systém CD € obchazet
bezpecnostni kontroly.

5. Je zakazano provadét jakékoli instalace software na svéfeném zafizeni bez schvaleni CD.

~—

Milujeme viaky. (_w!) Ceské drahy

Zamilujte Si je takv. Moderné a spolehlivé




Jak si vytvorit originalni a silné heslo?

« Minimalnidélka by méla byt alespon 12 znakd.

« Pouzijte mala a velka pismena, Cislice a specialni znak.

« Vyhybejte se pouziti pismen s hacky nebo ¢arkami.

« Misto slov pouZijte frazi nebo celou vétu, kterou si snadno
zapamatujete.

« Nepouzivejte hesla spojovana s vasi osobou jako je vase
jméno, datum narozeni, jména vasich rodinnych pfislusnikd
nebo mazlickd, apod.

- Nepouzivejte komplikované znaky, které se Spatné pamatuiji.

« Nepouzivejte ani informace, které mate verejné dostupné na
socialnich sitich.

- Neéktera pismena mulzou byt nahrazeny Ccisly, symboly Cci
specialnimi znaky (napf. a=@, E=3, v=w, 0=0).

Priklady moznych silnych hesel

KazdyDenVypiju2Kavy& 1Caj
HodinkyUkazujil6&TakjduD
omul!
VRybnickuPlavalo5KapruA2K
achny!
NaObloze)Jsou2lLetadla.
Ranov6SiDamK@fe!
Ranov6SiDamK@fe!FB

« Pro rdzné sluzby a Ucty mizete pouZivat heslo, k némuz jednoduse pridate znaky odpovidajici dané
sluzbé nebo uctu napr. e-mail, Facebook.

N - Tam, kde je to mozné, pouzivejte vicefaktorové ovéreni. >

Milujeme viaky. (_w!) Ceské drahy

Zamilujte Si je takv. Moderné a spolehlivé




Zakladni pravidla pro manipulaci s heslem

« Hesla uchovavejte v tajnosti a nikdy je nikomu nesdélujte (kolegovi, nadfizenému, ani pracovnikdm IT

sluzby).Pfi podezieni na vyzrazeni hesla ho ihned zménte a udalost nahlaste.

« Vzdy, kdyz ukoncujete praci v aplikaci nebo v prostfedi Internetu, se nezapomente odhlasit z Uctu,
ktery pravé pouzivate.

« Vzdy zménte vychozi heslo po prvnim pfihlaseni. Zména i zadani hesla by méla byt provadéna tak,
aby heslo nemohlo byt odecteno, napriklad pohledem pres rameno.

« Nelepte i pobliZ pocitace hesla napsana na papir.

- Neukladejte hesla do prohliZzec¢ll a nepoznamenavejte si je pobliz pocitace.

- NepouZivejte stejna hesla pro rlizné sluzby.

~—

Milujeme viaky. (_w!) Ceské drahy

Zamilujte Si je takv. Moderné a spolehlivé




Jaka jsou nevhodna hesla a co je tedy Spatné?

1. Casto jsou pouzivana nevhodna hesla sloZena z bé&Zné pouZivanych slov. Utocnici maji vytvoreny

seznam téchto hesel tzv. hesel ze slovniku.

2. Casto pouZivame nevhodna hesla spojovana s nasi osobou
(mohou byt snadno uhodnutelna).

Jméno (uzivatele, potomka, manzela, zviratka).

Data a mista (narozeni, svatba, skola).

Predméty z blizkého okoli (lampicka, pendolino).

Spojeni s nasim zivotnim stylem (kniha, emoce, serial,
superhrdina).

Po sobé jdouci nebo opakuijici se znaky

(napriklad AAA, abcefgh, 1234567).
3. Hesla k rliznym aplikacim mame stejna.
4. Hesla nejsou ménéna.

Milujeme vlaky.
Zamilujte si je taky.

Nejcastéji pouzivana heslav CR v roce 2025

1) Heslo1234 6) 123456789
2)admin 7) Pokus123
3) 123456 8) 12345678
4)qwertl234 9) qwertl23
5) Automatyl23 10) michal

~ N

) CESKA S

sporitelna

n ) alza.cz

(_w!) Ceské drahy

Moderné a spolehlivé




Klasifikace a ochrana informaci

- Informace ve spolecnosti CD se déli na Vefejné, Interni, Interni — Citlivé a CD DGvérné.

- Zaméstnanci dodavatele musi pfi praci s informacemi CD dodrZovat tuto klasifikaci a informace,
ke kterym ziskaji pFistup dle NDA, naleZité chranit.

- Informace a data CD nesmi byt ukladana na soukroma zafizeni nebo neautorizovana cloudova GloZisté.

« Citlivé informace mohou byt pfenaseny pouze schvalenymi zabezpeCenymi kanaly.

Oznaceni :
) . Ochranainformace
informaci
Verejné Informace jsou verejné pfistupné nebo urcené ke zverejnéni. Prozrazeni nezplsobuje Zadné
Skody.
Interni Informace nejsou verejné pristupné a tvoii know-how CD. Prozrazeni zpsobi mensi obtiZe.

Interni - Citlivé | Informace nejsou verejné pristupné a jejich ochranu vyzaduji pravni pfedpisy, jiné predpisy Ci
smluvni ujednani. Prozrazeni ma vyznamny kratkodoby dopad na provozni ¢innost.

S I —————————..

Milujeme viaky. (_w!, Ceské drahy

Zamilujte Si je tak\/. Moderné a spolehlivé




Klasifikace informaci - PCI DSS

- CD zpracovavaji a prijimaji platby platebnimi kartami, a proto jsou
povinné splfiovat poZadavky standardu PClI DSS (= Payment Card
Industry Data Security Standard, Standard zabezpecCeni dat v odvétvi

PAYMENT
- B

CARD
1234 5678 9012 3456

o 12/34
- Ztoho vyplyva, Ze musi chranit data drziteld karet a citlivé autentizacni CARDHOLDER NAME

platebnich karet).

Udaje svych zakaznikd.

- Toznamena, Ze CD nesmi ukladat plIné ¢islo platebni karty (PAN), jména drzitel( karet, service code,
datum ukonceni platnosti, ani data z magnetického prouzku ¢i ekvivalentni data obsazena v Cipu
nebo jinde po autorizaci transakce.

Pokud ma zaméstnanec dodavatele podezfeni nebo Zjisti,
Ze se v systému, e-mailu, dokumentu nebo jiné komunikaci nachazi ¢islo platebni karty nebo

jiné karetni Udaje vySe uvedené, nesmi tyto Gdaje za Zadnych okolnosti 3ifit jakoukoli formou

. dal a je povinen tuto skute¢nost okamZité nahlasit pfislusnym kontaktnim osobam v CD. ,

Milujeme viaky. (_w!) Ceské drahy

Zamilujte si je takv. Moderné a spolehlivé




Socialni inZenyrstvi jako nejbézné;jsi typ utoku

SOCIALNI INZENYRSTVI je nejb&znéjsi typ Utoku, se kterym se mdzeme v kybernetickém prostoru setkat.

Jde o manipulaci s lidmi za G€elem ziskani citlivych informaci nebo pfistupu k informacnim systémutim.

-

~

Phishing - je technika socidlniho inZenyrstvi, kterou se Gtocnik snaZzi ziskat pfistup k dlvérnym
informacim, nejcastéji k prihlaSovacim Gdajlim.

Nazev pochazi z anglictiny a mizeme ho prelozit jako ,rybafeni”. Technika totizZ spociva v tom, Ze (to¢nik nahodi
udici a Ceka, ktera ryba se chyti. Utocnik se také mze zaméfit na konkrétni osobu €i skupinu osob. V takovém

Gﬁpadé mluvime o Spear-phishingu, ktery je hlife rozpoznatelny a v soucasné dobé je jeho vyskyt stale astéjsi. j

4 )
m Smishing - je typ phishingu zasilany pfes SMS (pfipadné zpravy na Messengeru, WhatsAppu a dalsich

aplikacich), ktery se Casto maskuje za oficialni sdéleni znamé instituce, napfiklad dorucovaci sluzby. Podobné jako
U phishingu i zde je na obét vyvijen tlak za Gcelem kliknuti na odkaz a zadani citlivych udaju. )

~—._ U

Milujeme viaky. (_w!) Ceské drahy

Zamilujte si je takv. Moderné a spolehlivé




Jak se chranit pred phishingem a smishingem?

1. Ovéfujte si spravnost adresy odesilatele e-mailu & zpravy jinym komunikaénim kanalem,
napr. telefonicky.

2. Neklikejte na podezielé webové odkazy v e-mailu &i zpravé (skutecnou adresu, na kterou
odkaz vede, mlzete zobrazit po umisténi kurzoru mysi bez klikani na odkaz).

3. Neotvirejte pfilohy v podezrelych e-mailech, které jste neoCekavali. Nepovolujte makra.

4. Neménte heslo prostfednictvim odkazu v podezrelém e-mailu, pokud jste k tomu vyzvani.

5.Nesdélujte  nikomu jakékoliv citlivé ¢ osobni Udaje, jsou-li vyzadovany

neopravnéné/nestandardné.

~—

Milujeme vlaky. = = PR
Zamilujte si je taky. @) Ceskeé drahy

Moderné a spolehlivé




Nejcastéjsi hrozby - Malware

je jakykoli Skodlivy software, ktery po
stazeni do zafizeni muUze napf. sbirat data,
vytvorit atocnikovi vzdaleny pristup nebo zneuzit
zafizeni k dalSim rozsahlejsim atok(m, rozsifit se
do celé sité a zpUsobit celou Fadu Skod. M{Ze byt i

v souborech typu Excel, Word ¢i Powerpoint,
ktery obsahuje Skodliva makra, nebo v pfriloze
podezrelého e-mailu.

Jak se pfed malwarem chranit

« Umoznit instalaci programového vybaveni pouze v

rozsahu platnych licenci a pouzivani
dle licen¢nich podminek;
« Znemoznit béznym uzivatellm technicky

| organizacné
na svoje zarizent,
« Mit nainstalovanou
ochranu;
« Byt obezfetni

aktualizovanou antivirovou

pfi otevirani neznamych pfiloh

Milujeme vlaky.
Zamilujte si je taky.

Jak Ize poznat, Ze se néco déje?

instalovat aplikace a programy NeeXe[E\AIgNslels[FA(o R R0

Neobvyklé chovani systému;

Zpomaleni vykonu zafizeni bez zjevného dlivodu;
Casté pady aplikaci nebo samovolné restartovan;
Vysoké vytizeni CPU/disku/sité;

Objevuji se neznamé aplikace a
které nebyly instalovany spravcem;

Vznik novych spustitelnych soubor( ve sloZkach
uzivateld;

Kompromitované acty  uzivatel(
neuspésné pokusy o prihlaseni,

z neobvyklych geografickych poloh, atd.);
Chybéjici nebo pozménéné logy.

procesy,

(opakované
prihlaSovani

Neodkladat reakci a ihned informovat jak nadfizeného
na strané dodavatele, tak kontaktni osoby CD
o situaci;

) v e-mailu. « Neprovadeét vlastni zasahy. y

(@!) Ceské drahy

Moderné a spolehlivé




Nejcastéjsi hrozby - Ransomware

: 0 - . ) Jak lze poznat, Ze se néco déje?
je typ Skodliveho kodu, ktery Dol

znepfristupni infikované zafizeni nebo Sifruje - Ransomware se obvykle Sifi rychle y Dl kryptoménu,
jeho obsah. Nasledné vyzaduje zaplaceni a nepozorované, proto je potfeba ' 7
vykupného  (ransom) k  opétovhému sledovat indikatory kompromitace
zpfistupnéni zafizeni ¢ odsifrovani dat. (10C), jako je napf.:

Zaroveil mlZe tento typ Utoku pokracovat = Nahlésifrovani soubord;
dalsim vydiranim, které spociva v odcizeni Nefunkcni nebo necitelna data;

itlivich dat sadovani ol 2h Nemoznost otevrit bézné
e 2L el hZEeioe Al P iEn: 2l dostupné dokumenty; obrazky, databaze, atd.;

jejich nezverejneni. = Celkové zpomaleniPC a serverd;
= ZvySené vyuziti CPU a disku;

: . = Zablokovani pfistupu do zafizeni nebo
Jak dojde k nakaze ransomwarem? na obrazovku:

« K Utoku dochazi napf. prostfednictvim socialniho " Zobrazenipozadavku o zaplaceni vykupneho.
inzenyrstvi, kdy si uzivatel do zafizeni stahne
Skodlivy kéd z odkazu v podvodnych zpravach
a e-mailech nebo napr. pouzitim infikovanych USB.

« Typicky datocCnici také zneuzivaji zranitelnosti
v systémech a aplikacich.

 lhned izolovat zafizeni od sité, Wi-Fi, VPN, atd.;

« Neprovadét zadné vlastni zasahy a zmény na zafizeni
(restart, mazani soubord, atd.);

« lhned udalost nahlasit nadfizenému a kontaktnim

N osobam v CD. /

Milujeme vlaky. (@!) Ceské drahy

Zamilujte si je taky. Moderné a spolehlivé




Hlaseni kybernetickych bezpecnostnich udalosti/incidentu

m Kyberneticka bezpe€nostni udalost je udalost, ktera maze vyustit O
v kyberneticky bezpe€nostni incident, ktery je naruSenim bezpecnosti ‘
informaci v kybernetickém prostoru.

Priklady bezpec¢nostnich udalosti, pfipadné incident(:

« Umoznéni neopravnéného pristupu k internim informacim;

« Otevreni Skodlivého souboru z e-mailu;

« Ztratainternich informaci;

« Pouzivani neschvalenych USB, cloudt ¢i jinych GloZist pro citlivé informace;
« PreruSeni dostupnosti sluzby na vice nez akceptovanou dobu;

« Spusténivir(, trojskych koni a dalSiho Skodlivého software;

- Unik pfihlasovacich udaju.

4 )

Vsichni zaméstnanci dodavatele s pristupem k informacim CD maji
povinnost zjiSténou bezpecnostni udalost neodkladné ohlasit nadfizenému
a prislusnym kontaktnim osobam v CD, zejména manaZerovi kybernetické , \, ey,
\beZDee."nOSti CD a Od borU bGZpEanSti Obrdzek: vlastni tvorba pomoci online ndstroje ChatGPT

Milujeme vlaky. (_w!) Ceské drahy

Zamilujte si je taky. Moderné a spolehlivé




Bezpecnostni doporuceni pro administratory

Infrastruktura

« Clefite sit na mensi celky (segmentace) a striktné oddélujte uZivatelska prava napfi¢ uZivateli
(segregace) s cilem oddélit citlivé informace a kritické sluzby typu autentizace uzivatelt (napf. Microsoft
Active Directory) a vytvofit zony s rliznou Grovni bezpecnostnich omezeni.

- Blokujte Skodlivé IP adresy a domény na Urovni gateway (blacklisty) a nasadte sitové systémy
detekce/prevence pruniku (IDS/IPS), pouzivajici signatury a heuristiky k identifikaci anomalniho
provozu v ramci sité i pfekracujiciho perimetr.

- Sledujte sitovy provoz pomoci vybranych sitovych prvk(l nebo rozmisténim dedikovanych sitovych sond.
Sledujte komunikaci mezi klienty a servery, komunikaci klient(l do internetu, komunikaci mezi servery
| provoz na perimetru sité a identifikujte provozni a bezpecnostni problémy.

- Uchovavejte sitovy provoz z/do kritickych pracovnich stanic a serverd a provoz prekracujici perimetr sité
pro pripadné forenzni zkoumani po priiniku do sité a systém(. Zaznamy sitového provozu uchovavejte
po dobu minimalné 18 mésicli plného zaznamu datového provozu.

- Kontrolujte prichozi e-maily pomoci mechanism{ Sender ID, SPF (Sender Policy Framework), DKIM
(DomainKeys ldentified Mail) a DMARC (Domain-based Message Authentication, Reporting and
Conformance) a blokujte podvrzené zpravy. Tyto mechanismy nastavte i pro moznou kontrolu
odchozich zprav druhou stranou.
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Bezpecnostni doporuceni pro administratory

Infrastruktura

- Pouzivejte Sifrované spojeni mezi posStovnimi servery (TLS) pro zajiSténi dlvérnosti e-mailové
komunikace, videalnich pfipadé pouzijte DANE (DNSbased Authentication of Named Entities). Kontrolu
obsahu provadéjte az poté, co je emailovy provoz desifrovan.

- Provadéjte automatizovanou dynamickou analyzu obsahu e-mailt a web(i provadénou v sandboxu —
hledejte podezrelé chovani podle sitového provozu, tvorby novych soubord, Upravy stavajicich soubort
nebo zmeén konfigurace.

- Povolte na firewallu pouze Zadouci sluzby a standardni provoz. V pfipadé koncovych stanic
nezapomente také blokovat spojeni zVami nekontrolované sité.

« Kontrolujte pouzivané klice a certifikaty pfedevsim pro SSH autentizaci, webové servery, vzdalenou
plochu apod. Kde je to mozné, pouzijte Sifrovanou komunikaci.

- Zajistéte centralizované a casové synchronizované logovani sitovych udalosti (povolenych
a blokovanych) s okamzitym automatickym vyhodnocovanim a ulozenim po dobu minimalné 18
mésicl, vice podle mistnich okolnosti a vyznamu sité.

« Aplikujte whitelisting webovych domén pro vSechny domény — pokud to dovoluje charakter prace
uzivatell. Tento prFistup je G¢innéjsi nez blacklistovat malé procento Skodlivych domén.
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Bezpecnostni doporuceni pro administratory

Infrastruktura

« Volte jednoduché doménové nazvy, aby byly jasné viditelné pfipadné zameény pismen ve phishingovych
e-mailech.

- Nasadte anti-DDoS technologie, které mlzete po dikladné Uvodni analyze Fesit bud' vlastnimi silami,
nebo ve spolupraci s poskytovatelem internetového pripojeni. Anti DDoS ochranu nasadte na kompletni
IP rozsahy vasi organizace.

- Vypracujte disaster recovery plan (DRP) a méjte pfipravené spravné a funkcni emailové adresy
a telefonni cisla na ostatni administratory, nadfizené pracovniky a CERT/CSIRT tymy.
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Bezpecnostni doporuceni pro administratory

Stanice a servery

Udrzujte aktualni operacni systém pravidelnymi aktualizacemi a v co nejkratSi dobé aplikujte vSechny
vydané bezpecnostni zaplaty.

Udrzujte aktualni software a pravidelné kontrolujte verze instalovaného softwaru. U neaktualniho
softwaru provedte v ramci moznosti update. Zastaralé mohou byt i verze pouzitych doplikd ¢i moduld
nebo firmware zarizeni.

NepouZivejte nepodporované produkty, pouzivejte pouze produkty (software i operacni systémy),
pro které jsou dostupné bezpecnostni zaplaty.

Ovérujte identitu aplikaci a soubortl a povolte jen ty davéryhodné vcetné skriptd a DLL knihoven.
V prostredi Windows pouzijte Device Guard, AppLocker, popfipadé Zasady omezeni softwaru (SRP).
Provadéjte hardening konfigurace uzivatelskych aplikaci, povolte jen funkcionalitu, ktera je vyzadovana
pro praci uzivatelll. Dodatecné funkce (napfr. Java a Flash ve webovém prohliZzeci, makra v MS Office)
povolte pouze, je-li to nutné.

PouZivejte obecné preventivni mechanismy, které mohou pomoci ochranit systém pred zero-day
zranitelnostmi, jako napf. DEP (Data Execution Prevention) nebo SELinux v linuxovych systémech.
Aktivujte IDS/IPS systémy na koncovych stanicich detekujici anomalni chovani jako napf. injekci kédu
do jinych procesll, zménu chranénych registrovych klic¢ll, zachytavani stiskd klaves, nacitani neznamych

NG ovladacll, snahu o zajiSténi perzistence a dalsi. .
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Stanice a servery

- Zajistéte centralizované a c¢asové synchronizované logovani sitovych udalosti (povolenych
a blokovanych) s okamzitym automatickym vyhodnocovanim a ulozenim po dobu minimalné 18
mésicu.

- Filtrujte obsah e-mailll a propoustéjte pouze relevantni druhy priloh po dfkladné analyze chovani
uzivatell urcete typy souborl, které potfebuji posilat emailem. Ostatni formaty pfiloh blokujte —
predevsim spustitelny kdd. Dale ovérujte soulad pfipony souboru a jeho skute¢ného formatu.

- Pravidelné zalohujte dilezita a citliva data, jako napf. obsah webového serveru, databazi nebo
konfiguraci sluzeb. Zalohu umistéte do oddéleného prostfedi mimo produkéni sit. Pravidelné testujte,
jestli dokazete data obnovit a jestli jsou data po obnové funkcni.

« Zavedte standard operating environment (SOE) se standardizovanou konfiguraci pro pracovni stanice
i servery, kde budou vypnuty vSechny nevyzadané funkcionality.

- Zamezte primému pristupu pracovnich stanic na internet a smérujte provoz pres split DNS server,
e-mailovy server nebo autentizovany web proxy server. Nezapomente vynutit pro IPv4 i IPv6.

« Pouzivejte antivirovy a bezpecnostni software a nastroje, které zakazuji spousténi nebezpecnych
aplikaci (mimo presné definovany seznam privilegovanych aplikaci), i nastroje, které pomahaji chranit
systém v dobé, kdy nejsou dostupné klasické bezpecnostni aktualizace.
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Stanice a servery

Sifrujte disky zejména u prenosnych pocitacli — v€etné centralni evidence kIic(.

VyuZivejte trusted platform module (TPM), tedy zabezpeceny kryptograficky modul pro generovani
a ulozeni hesel a kryptografickych klicd, je-li jim pocitac vybaven.

Nastavte heslo UEFI/BIOS unikatni pro kazdou stanici s centralni spravou hesel.

Vynucujte secure boot a nastavte poradi zafizeni urCenych pro boot systému. Boot manager musi byt
zabezpecen heslem.

Chrante se pred utoky na hesla u vSech sluzeb, kam se prihlasuji uzivatelé. Napriklad pomoci fail2ban,
vyuziti funkci urcenych pro ukladani hesel (Argon2, berypt, scrypt, PBKDF2) nebo CAPTCHA.

Pro spravu serverl pomoci SSH vyuzivejte pro prihlasenikliCe, zakazte hesla.

Pro svazani otisku klice se serverem, kde je pouzity, vyuzivejte SSHFP zaznamy v DNS idealné
v kombinaci s DNSSEC, ktery zajisti autenticitu odpovédi obsahujici SSHFP zaznam.

Provadéjte hardening konfigurace serverovych aplikaci, tj. databazi, webovych aplikaci, CRM systémdu,
UCetnich systémd, HR systém a dalSich systémU ukladani dat.

Kontrolujte prenosna média jako soucast SirSi strategie prevence ztraty dat, v€etné vedeni seznamu
povolenych USB zafizeni, jejich skladovani, Sifrovani, mazani a likvidace.

Omezte pristup k server message blocku (SMB) a netbiosu na pracovnich stanicich a serverech, kdekoliv

NG jeto mozné. D
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Stanice a servery

- Pouzivejte rezim chranéného pfistupu pfi praci se soubory na drovni pracovnich stanic, mtze se napr.
jednat o Protected View nebo Protected mode.

- Vynutte vytaceni VPN pokud se zafizeni pfipojuje mimo sit organizace. Omezte sitovou aktivitu, dokud
neni navazano VPN spojeni.

« Zajistétefyzickou bezpecnost IT techniky.
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Bezpecnostni doporuceni pro administratory
Sprava uctu

- Zavedte centralnispravu uzivatelskych actl a opravnéni a nastavte jednotnou bezpecnostni politiku.
Uctam, u kterych to nenivyZzadovano, odeberte rozsifena opravnéni a zakazte spousténi skriptd,
instalaci softwaru, Upravy registru atd.

« Vynucujte vicefaktorovou autentizaci zejména pro akce vyzadujici vyssi Uroven opravnéni a kritické
operace jako vzdaleny pristup nebo pfistup k citlivym informacim.

- Oddélte administratorské (cty. Pro spravu pouzivejte specialni G¢ty pro administraci systému. Pro své
ostatni pracovni aktivity (e-mail, web atd.) pouZivejte b&Zny neprivilegovany Gcet. UCet s opravnénim
doménového administratora je pouzit pouze ke spravé Domain Controlleru (tzn. nepfistupuje na
klientské stanice a servery).

-« Pridélte kazdému administratorovivlastni Gcet pro spravu systému. Nepouzivejte sdilené UcCty.

« Zabezpecte lokalniadministratorskeé Gcty. Nastavte unikatni heslo na kazdé stanici, v prostredi
Windows mUzete vyuzit napriklad LAPS (Local Administrator Password Solution).

- Vynutte pouzivanisilnych hesel s ohledem na vyzadovanou slozitost, délku a dobu platnosti. Zamezte
opakovanému pouZziti stejnych hesel a pouzivani slovnikovych vyrazt. Vynutte zménu hesla, existuje-li
podezreni, ze bylo kompromitovano.

+ Pravidelné kontrolujte uzivatelské tcty a jejich opravnéni a to jak lokalni, tak centralné spravované.
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