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CAST PRVNIi — ZAKLADNIi USTANOVENI
KAPITOLA | — UVODNIi USTANOVENI

1. Cilem tohoto dokumentu je stanoveni povinnosti a odpovédnosti dodavatell ke snizovani kybernetic-
kych rizik a zvyS8ovani Gu&innosti bezpegnostnich opatieni chranicich aktiva spole¢nosti Ceské drahy,
a.s. (dale jen ,CD*), ke kterym maji pfistup dodavatelé dle ustanoveni § 4 odstavce 4 zakona &.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(, v platném znéni, (dale
jen ,zakon o kybernetické bezpecnosti“), resp. s ucinnosti od 1.11.2025 ustanoveni § 13 odst. 5
zakona €. 264/2025 Sb., o kybernetické bezpecénosti (dale jen ,zakon®), ve spojeni s § 8 odstavce 1
a) vyhlasky €. 82/2018 Sb., o bezpecénostnich opatfenich, kybernetickych bezpeénostnich inciden-
tech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpec¢nosti a likvidaci dat
(dale jen ,vyhlaska o kybernetické bezpeénosti“) resp. s ucinnosti od 1.11.2025 ve spojeni s § 9
odst. 1 pism. a) vyhlasky &. 409/2025 Sb., o bezpe€nostnich opatfenich poskytovatele regulované
sluzby v rezimu vy&Sich povinnosti (dale jen ,vyhlaska“). NiZze uvedeny text navazuje zejména na
relevantni aktualni legislativu u¢innou od 1.11.2025.

2. Dodavatel dle vySe uvedeného bodu (dale jen ,Dodavatel‘) bere na védomi, 2e CD ma zaveden
systém Fizeni bezpecnosti informaci a je zaroven povinnou osobou dle § 3 pism. f) zakona o kyber-
netické bezpecénosti, resp. poskytovatelem regulované sluzby v rezimu vy$Sich povinnosti dle § 4
odst. 1 pism. a) body 2. a 8. ve spojeni s § 8 odst. 1 zakona a vyhlasky €. 408/2025 Sb., o regulova-
nych sluzbach, a je povinen naplnit pozadavky tohoto zakona a souvisejici legislativy.

3. Dodavatel musi pfi pInéni smluvniho vztahu (dale jen ,pfedmét pInéni) pro CD dodrZovat nize uve-
dena pravidla (dale také jako ,bezpecnostni pravidla“). Pokud jsou tato obecna bezpecnostni pravi-
dla v rozporu s ustanovenim smlouvy uzavirané mezi Dodavatelem a CD nebo zadavaci dokumentaci
na vefejnou zakazku &i jejich jinou pFilohou nebo bezpe&nostni politikou CD pfedanou Dodavateli, ma
pfednost ustanoveni smlouvy, zadavaci dokumentace nebo jejich jina pfiloha nebo bezpefnostni po-
litika.

CAST DRUHA - BEZPECNOSTNIi PRAVIDLA PRO DODAVATELE
KAPITOLA Il - SYSTEM RiZENi BEZPECNOSTI INFORMACI

1. Dodavatel je v rozsahu pfedmétu pInéni povinen:
1.1. aktivné se podilet na dodrzovani, provozu a rozvoji bezpeé&nostnich opatfeni CD;

1.2. postupovat v souladu s platnymi a uéinnymi pravnimi pfedpisy, zejména pak v souladu s poza-
davky vyplyvajicimi pro CD, jakoZto provozovatele regulované sluzby v rezimu vy$sich povin-
nosti, ze zakona a vyhlasky a reflektovat pfipadné novely uvedenych pravnich pfedpist €i novou
pravni Upravu;

1.3. plnit své feSeni/dodavku/spravu tak, aby respektovalo pozadavky na bezpeénost CD, zabranilo
kybernetickym bezpecnostnim incidentliim a krizovym situacim a odpovidat za dodavku a imple-
mentaci feSeni v pozadované kvalité i z pohledu bezpec&nosti;

1.4. vytvofit a schvalit bezpecnostni politiku, ktera bude pokryvat zabezpeceni dat a informaci, jez
mohou byt vytvafeny a zpracovavany na strané& Dodavatele pfi poskytovani pfedmétu plnéni,
a to v pfipadé, Zze Dodavatel dosud nema zaveden systém Fizeni bezpe&nosti informaci (SRBI)
a/nebo bezpelnostni politiku pokryvajici pfedmét pinéni. Bezpeénostni politika musi obsahovat
hlavni zdsady, cile, bezpe€nostni potfeby, prava a povinnosti ve vztahu k Fizeni bezpe&nosti
informaci;
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1.5. stanovit a udrzovat aktualni opatfeni bezpecnosti ve formé procest a technologii, které zajistu;ji
naplnéni bezpecnostni politiky;

1.6. prosadit bezpeCnostni zasady a procesy, které budou pokryvat zabezpec€eni dat a informaci, jez
mohou byt vytvaifeny a zpracovavany na strané Dodavatele pfi poskytovani pfedmétu pinéni a
vést zaznamy o vytvareni a zpracovani téchto dat;

1.7. Fidit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu pInéni a provadét analyzu a hod-
noceni rizik informacni infrastruktury, ktera je soucasti pfedmétu dodavaného feSeni a na za-
kladé vysledkti navrhovat a predkladat CD ke schvaleni opatfeni na minimalizaci nebo
odstranéni zjisténych rizik;

1.8. zavést na zakladé bezpecnostnich potfeb a vysledkd hodnoceni rizik pfislusna bezpeénostni
opatieni v rozsahu poskytovaného pfedmétu plnéni, monitorovat je a vyhodnocovat jejich ugin-
nost;

1.9. zajistit adekvatni dodrzovani téchto bezpe&nostnich pravidel rovnéz se svymi poddodavateli;

1.10. zabezpedit veSkery pfenos dat a informaci z pohledu bezpeénostnich pozadavku na jejich du-
vérnost, integritu a dostupnost b&hem poskytovani pinéni pro CD minimalné dle vyhlasky &i
jinym internim Fidicim aktem CD (pokud byl poskytnut). Pfi¢emz, pokud neni ur&ena klasifikace
aktiva, bude pouzit zplsob pro uroven aktiva — kriticka;

1.11. trvale zachovat mi&enlivost véech svych pracovnikd i po ukonéeni smluvniho vztahu s CD;

1.12. podepsat zavazek micenlivosti (tj. podpisu NDA — Non Disclosure Agreement) pfed vlastnim
pfistupem k datdm a informacim CD.

KAPITOLA Ill - PROVADENI AUDITU KYBERNETICKE BEZPECNOSTI

1. Dodavatel je povinen CD umoznit provedeni zakaznického auditu kybernetické bezpe&nosti u Doda-
vatele v rozsahu kontroly zaiji§téni pInéni pozadavkd CD dle smlouvy a téchto bezpeénostnich pravi-
del v€. zejména kontroly zplsobu pInéni dohodnutych bezpeénostnich opatfeni (dale jen ,Audit®).

2. CD oznami konani Auditu nejpozdé&ji 30 dntl ptedem (s vyjimkou uvedenou dale v tomto bodé&), pi-
¢emz uvede nejméneé slozeni auditniho tymu a v jakém rozsahu bude Audit proveden. V pfipadé ky-
bernetického bezpe&nostniho incidentu nebo jiné mimoradné situace je CD opravnéna provést Audit
kdykoliv (mimo plan Auditd), pfi€emz termin pro konani auditu oznami Dodavateli nejpozdéji 10 dni
pfedem.

3. Dodavatel je povinen poskytnout CD k provedeni Auditu nezbytnou souginnost (napf. umozni a zajisti
pfistup do prostor).

4. Audit mGze za CD provést povéfeny zaméstnanec CD nebo jina povéfena osoba. CD je opravnéna
povéfit provedenim Auditu tfeti stranu.

5. Zjisti-li CD v ramci Auditu jakakoliv pochybeni &i nedostatky, Dodavatel se zavazuje vyvinout vegkerou
souginnost ke sjednani napravy dle navrhu CD a v pfiméFené Ih(té.
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6. Dodavatel je povinen CD zpFistupnit veskerou potfebnou dokumentaci pro Géely Auditu a je povinen
urCit svého zastupce, ktery bude po dobu provadéni Auditu pfitomen.

7. Dodavatel je povinen umoznit provedeni Auditu ze strany dozorovych organu. Dodavatel je povinen
umoznit provedeni Auditu u svych pfipadnych vyznamnych poddodavatelii, a to ze strany CD i dozo-
rovych organu, a to ve lhGtach stanovenych v bodé 2 této kapitoly.

KAPITOLA IV — ZAJISTENi SOULADU S PCI DSS

1. Pokud se pfredmét plnéni Dodavatele tyka informaénich systémd, siti, aplikaci, infrastruktury nebo
jinych aktiv CD, ktera jsou souéasti rozsahu Cardholder Data Environment (CDE), je Dodavatel povi-
nen dodrzovat pozadavky standardu Payment Card Industry Data Security Standard (PCI DSS), a to
v aktualné ucinné verzi, ledaze by souvisejici konkrétni smlouva stanovila jinak.

2. Pokud Dodavatel poskytuje sluzby jako poskytovatel sluzeb ve smyslu PCI DSS, je povinen:
2.1. udrzovat vlastni soulad s PCI DSS,
2.2. mit platné potvrzeni o souladu (napf. Attestation of Compliance, pokud je relevantni),
2.3. navyzadani CD piedlozit doklad o aktualnim souladu.

3. Dodavatel nesmi provést zadnou zménu v architektufe, konfiguraci nebo zabezpeceni systému, ktera
by mohla negativné ovlivnit soulad CDE s PCI DSS, bez pfedchoziho pisemného souhlasu CD.

KAPITOLA V — BEZPECNOST LIDSKYCH ZDROJU

1. Dodavatel je v rozsahu pfedmétu pInéni povinen:

1.1. zajistit seznameni vSech osob, které se podili na plnéni pfedmétu smlouvy s témito bezpecnost-
nimi pravidly a dalSimi upfesfiujicimi bezpe€nostnimi informacemi prokazatelné pfedanymi ze
strany CD. Za prokazatelné seznameni se povazuje $koleni osob podilejicich se na pInéni Do-
davatele zajisténé CD, protokolarni &i elektronické predani prislusné dokumentace a/nebo za-
jistény pfistup na sdilené dlozisté CD obsahujici pFislusné dokumenty, a zarovef &estné
prohlaseni o zajisténi seznameni osob a subjektl v ramci plnéni Dodavatele s témito bezpec-
nostnimi pravidly a dalSimi upFesnujicimi bezpecnostnimi informacemi podepsané Dodavate-
lem;

1.2. vyuzivat pro poskytovani pfedmétu plnéni pouze opravnénych osob, které byly fadné sezna-
meny s témito bezpelnostnimi pravidly a maji ovéfenou kvalifikaci, znalosti a zku8enosti k fad-
nému poskytovani pfedmétu plnéni;

1.3. dodrzovat pfisludna ustanoveni bezpe&nostnich politik CD &i jinych internich fidicich akti CD
(dale také jako ,bezpecnostni politika a bezpeénostni dokumentace*) v rozsahu, v jakém byl
s témito akty prokazatelné seznamen.

1.4. zaijistit, aby osoby podilejici se na poskytovani plnéni v prostfedi nebo s prostfedky CD, a to i
tehdy, pokud jsou prostfedky CD pouzivany mimo jeho prostredi:
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1.5.

1.4.1. pro uloZeni a sdileni dat a informaci CD vyuzivaly pouze k tomu schvalené prostfedky;

1.4.2. neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici dobrym
mravidm nebo poskozujici jméno CD;

1.4.3. nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zédkonem;

1.4.4. nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

1.4.5. nerealizovaly pokusy o neautorizovany pfistup ke zdrojim CD ani ke zdrojiim jinych sub-
jektu;

1.4.6. nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do pro-
stredkl CD, a to ani v pfipadé&, kdy jim byl prostfedek CD svéien do spravy;

1.4.7. nepodilely se s prostfedky CD na $ifeni spamu ani $kodlivého softwaru.

stanovit plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici vzdélavani
a zlepSovani bezpec¢nostniho povédomi ve formé pouceni uzivatell, administratord, osob za-
stavajicich bezpeénostni role a dodavatelil o jejich povinnostech a o bezpe&nostni politice CD
v souladu s odst. 1.1.

KAPITOLA VI — RiZENi PROVOZU A KOMUNIKACI

1. Dodavatel je v rozsahu pfedmétu pInéni povinen:

1.1.

1.2.

1.3.

1.4.

1.5.

zajistit bezpeény provoz informaéniho systému a infrastruktury vyuzivané pro poskytovani pfed-
métu pInéni;

poskytnout CD na vyzadani piehled, report, &i jinou adekvatni informaci o bezpe&nostnich opat-
fenich zavedenych na svém informaé&nim systému a infrastruktufe;

bez zbyte€ného odkladu deaktivovat vSechna nevyuzZivana zakonc&eni sité anebo nepouzivané
porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu pIinéni a je ve spravé Dodavatele;

zajistit, ze pro poskytovani pfedmétu plnéni budou vyuzivany pouze aplikace a technologie,
které jsou v souladu s platnou Ceskou a evropskou legislativou, pfedevSim s ohledem na licen-
¢ni podminky a zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu, v platném znéni.

realizovat bezpe€nostni opatieni pro odstranéni nebo blokovani sitového spojeni/sitovych spo-
jeni, které/ktera neodpovidaji pozadavkim na ochranu integrity komunikaéni sité.

KAPITOLA VII — RIiZENi PRISTUPU A BEZPECNE CHOVANI UZIVATELU

1. Dodavatel je v rozsahu pfedmétu plnéni povinen:

1.1.

pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu ¢€innosti tak,
aby byla minimalizovana rizika nezadouciho pfistupu k aktivim CD;
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1.2. uskuteénit vzdaleny ptistup do systémii CD pouze prostfednictvim zabezpe&eného a schvale-
neho pfipojeni pfes VPN;

1.3. zajistit, aby osoby, které se podileji na poskytovani plnéni pfedmétu, a které pfistupuji do interni
sité nebo informadéniho systému CD, mély v externim zafizeni typu notebook/pogita& aplikovany
bezpelnostni zaplaty a nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

1.4. prGbézné kontrolovat a vyhodnocovat opravnénost pfistupu, jak fyzického, tak logického, u
v8ech zaméstnanct Dodavatele, ktefi pFistupuji do prostiedi CD;

1.5. neinstalovat a nepouzivat zejména typy nastroju Keylogger, Sniffer, Analyzator zranitelnosti a
Port Scanner, Backdoor, rootkit a trojsky kiin nebo jinou podobu malware s vyjimkou prostredi
a pocitacu, které jsou ureny k provadéni penetracnich testl v ramci konkrétniho pfedmétu pl-
néni souvisejiciho s provedenim penetraénich testl. V pfipadé nutnosti nasazeni a instalace
podobnych nastrojd na prostiedi nebo poé&itade CD je toto mozné jeding s pisemnym schvéle-
nim CD;

1.6. nepouzivat a neinstalovat zadné dalSi nastroje, které nejsou soucasti predmétu plnéni bez vé-
domi CD;

1.7. nesdilet udéleny pfistup s vice zaméstnanci Dodavatele nebo poddodavatele. Kazdy zaméstna-
nec Dodavatele podilejici se na pfedmétu pinéni musi mit evidovan a veden svdj vlastni jedi-
necny uzivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo aplikacich
pfifazeny specifické role souvisejici vyhradné s plnénim smlouvy. Kazdy zaméstnanec Dodava-
tele musi byt veden s platnymi identifikacnimi a aktualnimi kontaktnimi Gdaji;

1.8. zaijistit, aby osoby podilejici se na poskytovani pfedmétu plnéni a majici pfistup k informacénim
aktiviim CD chranily autentizaéni prostfedky a udaje a nikdy neposkytovaly neautorizovany pfi-
stup dal8im osobam;

1.9. vyuzivat v ramci ICT infrastruktury CD k jednoznaéné identifikaci privilegovanych uzivateld (pri-
vilegovany uzivatel disponuje vySSimi pravy a opravnénimi, nez maji bézni uzivatelé a jeho &in-
nost na technickém aktivu tudiz mize mit vyznamny dopad na bezpec€nost regulované sluzby)
systému vice faktorovou autentizaci nebo ovéreni heslem — pokud neni mozné pouzit jedno-
znacnou identifikaci privilegovanych uzivatel vice faktory, je pouzita autentizace pomoci kryp-
tografickych kli¢u se zaru¢enim obdobné Urovné bezpecnosti nebo pouziti hesla s definovanymi
pravidly.

1.10. vyuzivat v systémech CD privilegovana opravnéni jen v pfiméFené mife a jen po dobu nezbytné
nutnou pro vykonavani ¢innosti v souladu s pfedmétem pInéni. Zameéstnanci Dodavatele nesmi
pouzivat UuCty s privilegovanymi opravnénimi pro béznou praci nesouvisejici se spravou infor-
macniho systému.

2. Dodavatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Dodavatele musi byt Fizeno principem
nezbytného minima a neni narokoveé.

3. Dodavatel bere na védomi, Ze v pfipadé neuspésnych pokusu o autentizaci uzivatele (osoby za stranu
Dodavatele) muze byt pfislusny Ucet zablokovan a feSen jako bezpecnostni incident a mohou byt
uplatnény pfislusné postupy zvladani bezpe€nostniho incidentu.
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KAPITOLA VIl - MONITOROVANI CINNOSTI

4. Pristup zaméstnanc(i Dodavatele k internim informacim CD je nepfetrzité zaznamenavan, monitoro-
van a vyhodnocovan. Udalosti jsou zaznamenavany do logl dle vyhlasky.

5. Dodavatel je v rozsahu pfedmétu plnéni povinen:

5.1.

5.2.

5.3.

5.4.

umoznit pfistup k auditnim udajim (systémové a aplikac¢ni logy) v takové podobé a formatu,
ktery je mozné dale zpracovavat;

zajistit sbér informaci o provoznich a bezpe¢nostnich ¢innostech v rozsahu pfedmétu pinéni
a ochranu ziskanych informaci pfed jejich neopravnénym ¢&tenim nebo zménou;

zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni a lokaliza¢ni idaje) v rozsahu
pfedmétu plnéni a v souladu s pozadavky platné ¢eské a evropskeé legislativy;

poskytnout na vyzadani report obsahujici vysledky monitorovani veskerych uzivatelskych a ad-
ministratorskych aktivit a jinych udalosti v rozsahu pfedmétu plInéni, a to po celou dobu trvani
smlouvy a do 2 let po jejim ukon&eni.

6. Dodavatel je povinen pribézné monitorovat v ramci své ICT infrastruktury zvefejnéné a znamé bez-
pec¢nostni chyby, které mohou ovlivnit hladky a bezpeény provoz systému souvisejicich s jim posky-
tovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operacnich systémech, software tretich stran,
webové komponenty apod.

KAPITOLA IX — APLIKACNi BEZPECNOST

1. Dodavatel je v rozsahu pfedmétu pInéni povinen:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

uzivat technicka aktiva, ktera jsou jejich vyrobcem, dodavatelem nebo jinou osobou podporo-
vana a zajistit aplikovani schvalenych bezpe&nostnich aktualizaci vydanych pro tato aktiva;

zavést bezpelnostni opatieni, kterd zaruci obdobnou nebo vy38si Uroven bezpeénosti téchto
technickych aktiv do doby pInéni podle odstavce 1.1 této kapitoly;

evidovat technicka aktiva, ktera jiz nejsou vyrobcem, dodavatelem nebo jinou osobou podporo-
vana a na ktera neni mozné aplikovat posledni schvalenou bezpec¢nostni aktualizaci;

v ramci aplikacni bezpeénosti zajistit trvalou ochranu aplikaci, informaci, transakci a pfenase-
nych identifikatoru relaci pfed neopravnénou ¢innosti a popfenim provedenych €innosti;

pravidelné skenovat zranitelnosti technickych aktiv a provadét penetraéni testovani technickych
aktiv dle pozadavku vyhlasky;

zohlednit vysledky skenovani zranitelnosti technickych aktiv a vysledky penetracniho testovani
v ramci fizeni rizik a zavadét bezpec€nostni opatfeni na zakladé zjisténych vysledk;

provést opétovné otestovani nalezu zjisténého na zakladé provedeného skenovani zranitel-
nosti nebo penetraéniho testovani za ucelem ovéfeni funkénosti zavedenych bezpeénostnich
opatieni.
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KAPITOLA X — UZiVANi KRYPTOGRAFICKYCH PROSTREDKU

1. Dodavatel je povinen zajistit, Ze veSkery pfenos dat a informaci musi byt dostateéné zabezpecen
pomoci aktualné odolnych kryptografickych algoritm( a kryptografickych kli¢a.

2. Kryptografické prostfedky musi byt pouzivany v souladu s dokumentem Minimalni pozadavky na kryp-
tografické algoritmy (doporuceni kryptografické ochrany v oblasti kybernetické bezpeénosti) vydanym
Narodnim ufadem pro kybernetickou a informaéni bezpe&nost v poslednim platném znéni (dale ,NU-
KIB").

KAPITOLA XI — ZAJISTOVANI DOSTUPNOSTI REGULOVANE SLUZBY

1. Dodavatel je v rozsahu pfedmétu pInéni povinen:

1.1. pfijmout takova technicka a organizac¢ni opatieni, aby byla zajiSténa dostupnost aktiv, ktera jsou
sougasti regulované sluzby CD v rozsahu odpovidajicim jejich vyznamu pro regulovanou sluzbu;

1.2. zajistit odpovidajici uroven redundance aktiv, které maji vliv na dostupnost regulované sluzby
CD;

1.3. zajistit navrzeni redundance aktiv tak, aby selhani jednoho prvku nevedlo k nedostupnosti re-
gulované sluzby;

1.4. pravidelné vytvaret zalohy konfiguraci a nastaveni technickych aktiv, dat a dalSich informaci
nezbytnych pro obnovu regulované sluzby po kybernetickém bezpeénostnim incidentu;

1.5. zajistit, Ze zalohy jsou:
1.5.1 pravidelné testovany z hlediska jejich integrity, dostupnosti a obnovitelnosti;
1.5.2 dokumentovany v¢etné vysledk( testt provedenych podle odstavce 1.5.1;

1.5.3 chranény pfed narusenim jejich integrity a dlivérnosti, a to alespon Sifrovanim téchto
zaloh v souladu s kapitolou X tohoto dokumentu;

1.5.4 chranény pfed narusenim jejich dostupnosti
1.6. zajistit bezpe€nou spravu konfiguraci a nastaveni technickych aktiv s ohledem na jejich vyznam
a souvisejici rizika;

1.7. zajistit oddéleni zalohovaciho prostfedi od produkéniho a dalSich prostfedi tak, aby bylo ome-
zeno §ifeni kybernetického bezpe&nostniho incidentu a minimalizovan jeho dopad na regulova-
nou sluzbu.
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KAPITOLA Xll — ZABEZPECENiIi PRUMYSLOVYCH, RiDICICH A OBDOBNYCH SPECIFIC-
KYCH TECHNICKYCH AKTIV

1. Dodavatel je v rozsahu pfedmétu pInéni povinen:

1.1. zajistit kybernetickou bezpeénost primyslovych, fidicich a obdobnych specifickych technickych
aktiv v souladu s obecnymi poZadavky ustanovenymi ve vSech kapitolach tohoto dokumentu a
dale zajistit:

1.1.1  omezeni fyzického pfistupu k primyslovym, Fidicim a obdobnym specifickym technickym
aktivam;

1.1.2 omezeni opravnéni k pFistupu k primyslovym, fidicim a obdobnym specifickym technic-
kym aktivim;

1.1.3 segmentaci a oddéleni komunikacénich siti pramyslovych, fidicich a obdobnych specific-
kych technickych aktiv od jinych prostfedi a segmentaci a oddéleni téchto komunikac-
nich siti;

1.1.4 omezeni vzdalenych pfistupl a vzdalené spravy primyslovych, Fidicich a obdobnych
specifickych technickych aktiv, véetn& omezeni komunikace mimo komunikaéni sit CD;

1.1.5 ochranu jednotlivych pramyslovych, fidicich a obdobnych specifickych technickych aktiv
pred vyuzitim znamych zranitelnosti a hrozeb;

1.1.6 dostupnost a obnovu pramyslovych, fidicich a obdobnych specifickych technickych aktiv
pro zajisténi dostupnosti regulované sluzby.

KAPITOLA XIIl - AKVIZICE, VYVOJ A UDRZBA

1. Dodavatel je v rozsahu pfedmétu pInéni povinen:

1.1. zajistit bezpe€nou implementaci, inovaci, aktualizaci, testovani technologii, které jsou pfedmé-
tem plnéni;

1.2. ptedat CD dokumentaci pfedmétu plnéni v odpovidajicim rozsahu;
1.3. v pfipadé, Ze pfedmét plnéni zahrnuje vyvoj softwaru, je Dodavatel povinen:

1.3.1. dodrzovat a implementovat nejlepsi praktiky pro bezpeény vyvoj softwaru definované na
zakladé smluvniho vztahu;

1.3.2. pokud jsou softwarové auditni ¢innosti a pfedani zdrojového kédu k SW soucasti pInéni
dle smlouvy, umozni Dodavatel audit provadéného nebo provedeného pIinéni a na pisem-
nou zadost CD predlozi Dodavatel vyvijeny zdrojovy koéd k SW na provedeni codereview
(automatizované prostfednictvim bezpe&nostniho nastroje i manuainé), a to zejména za
uCelem ovéfeni skute€nosti, zda Dodavatel postupuje €i postupoval pfi poskytovani plnéni
v souladu se smlouvou a témito bezpe&nostnimi pravidly;
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1.3.3.

1.3.4.

1.3.5.

1.3.6.

1.3.7.

1.3.8.

poskytovat CD v terminech stanovenych CD, resp. bez zbyte&ného odkladu pozadovanou
soucinnost na provedeni bezpecénostniho testovani v prabéhu vyvoje softwaru ¢i kdykoli
po jeho pfedani;

zajistit, Ze pInéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné
provozovani softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, Ze
software nebude obsahovat zddné nepotfebné komponenty, Zadné programoveé vzorky
apod.).

pokud je soucasti pInéni i instalace operaéniho systému, pfipadné softwaru tfetich stran,
zajistit v pribéhu jeho instalace, ze budou pouzity pfedepsané verze téchto produkti kom-
patibilni a funké&ni v prostfedi CD;

zajistit bezpe€nost testovaciho prostfedi u Dodavatele a ochranu poskytnutych testova-
cich dat CD;

zajistit, ze v produkénim prostfedi CD bude dodan jen pfedmétem smlouvy specifikovany
kompilovany, respektive spustitelny kéd a dalS$i nezbytna data pro provozovani pfredmétu

plnéni;

zajistit, Ze v ramci poskytovaného pInéni bude dodavany software;

1.3.8.1. v souladu s bezpe&nostnimi politikami a standardy CD;

1.3.8.2. otestovan na soulad s bezpe&nostnimi politikami CD (plati pro Dodavatele, pokud

1.3.9.

1.3.10.

1.3.11.

1.3.12.

1.3.13.

1.3.14.

byl s takovymi bezpeénostnimi politikami seznamen);
instalovat software pouze na zakladé CD pfedem schvalenych migraénich postup(;
predat zdrojovy kéd CD bezpeé&nou formou zajistujici jeho integritu;
zajistit fizeni verzi zdrojového kédu;
zajistit zalohovani zdrojového kédu a jeho uloZeni mimo produké&ni prostiedi;

zajistit, aby distribuce zdrojovych kodld obsahovala soubor z vyvojového prostfedi na Fi-
zenou kompilaci téchto zdrojovych kodu;

nevyvijet, nekompilovat a nesifit v prostfedi CD programovy kéd, jehoz Géelem je neau-
torizované ziskani pfistupu k aktivim, pfekonani systémovych &i aplikaénich kontrol, na-
ruSeni dostupnosti, dvérnosti nebo integrity nebo neautorizované ¢&i nelegaini ziskani dat
a informaci.

KAPITOLA XIV — FYZICKA BEZPECNOST

1. Dodavatel je v rozsahu pfedmétu plnéni povinen:

1.1. dodrZovat provozni fady budov (rezimovéa opatfeni) a vyuzivanych prostor, zejména pak v ob-
lasti fyzické ochrany bezpeénostnich zén, kde jsou umistény komponenty systému ICT, anebo
datové nosice;
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1.2. v rozsahu pfedmétu pInéni zajistit fyzické zabezpeceni instalacnich, zaloznich nebo archivnich
médii a dokumentace minimalné v souladu s vyhlaskou &i jinym internim fidicim aktem CD (po-
kud byl poskytnut). Pfiéemz, pokud neni uréena klasifikace aktiva, bude pouzit zpusob pro uro-
ven — kriticka.

KAPITOLA XV — ZVLADANi KYBERNETICKYCH BEZPECNOSTNICH UDALOSTi A INCI-
DENTU

1. Dodavatel je povinen informovat opravnéné zastupce CD o vzniku kybernetické bezpe&nostni udalosti
souvisejici s pfedmétem pInéni bez zbyte¢ného odkladu. V pfipadé odivodnéného podezfeni &i po-
tvrzeni kybernetického bezpeé&nostniho incidentu Dodavatelem je Dodavatel povinen informovat CD
nejpozdéji do 12 hodin od okamziku, kdy se Dodavatel mél a mohl o kybernetickém bezpe&nostnim
incidentu dozvédét tak, by CD mohla splnit svou zakonnou povinnost (24 h) vaéi NUKIB.

2. Dodavatel je dale povinen realizovat a sdélit CD reaktivni opatieni, ktera proved| ve vztahu k tomuto
kybernetickému bezpeé&nostnimu incidentu. Sougasné je Dodavatel povinen sdélit CD i napravna
opatfeni, ktera navrhuje realizovat ve vztahu ke kybernetickému bezpe¢nostnimu incidentu a po kon-
zultaci s CD tato opatfeni dle dohody realizovat v dohodnutych terminech.

3. Pokud dojde ke kybernetické bezpe&nostni udalosti nebo kybernetickému bezpecnostnimu incidentu
a naslednému zvladani a vyhodnocovani kybernetického bezpeénostniho incidentu na strané CD,
poskytne Dodavatel pozadovanou soucinnost (napfiklad poskytne logy a identifikacni udaje) dotyc¢-
ného koncového zafizeni k analyze obsahu, pfipadné bez zbyte¢ného odkladu zrealizuje opatfeni
pozadovana CD.

KAPITOLA XVI — RIiZENi KONTINUITY CINNOSTI

1. Dodavatel je v rozsahu pfedmétu plnéni povinen:
1.1. zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani pfedmétu plnéni.

1.2. pravidelné kontrolovat a testovat, Ze je schopen kontinuity aktiv souvisejicich s pfedmétem pl-
néni zajistit dle sjednané urovné sluzeb.

2. CD ma opravnéni zapojit Dodavatele do Fizeni kontinuity &innosti, které souvisi s pfedmétem plnéni.
Dodavatel je v takovém pfipadé povinen se fizeni kontinuity €innosti u¢astnit.

KAPITOLA XVII - ZAVERECNA USTANOVENI

1. Tato bezpec€nostni pravidla jsou sou€asti smluv v oblasti jakychkoli informaénich a provoznich tech-
nologii (IT a OT) v&etn& smluv v oblasti Zelezniénich kolejovych vozidel uzaviranych mezi CD a jejimi
obchodnimi partnery jakozto Dodavateli. CD si vyhrazuje pravo v oddvodnénych piipadech zménit
pravidla a zasady obsazené v téchto bezpecnostnich pravidlech, v takovém prfipadé oCekava od
svych Dodavatelul, ze budou takové zmény akceptovat.

2. Dodavatelé musi u€init vSechna nezbytna opatfeni s cilem zajistit, aby zakladni pozadavky téchto
pravidel v souladu s kapitolou V byly sdéleny jejich zaméstnancim, a jsou rovnéz povinni ucinit
v8echna pfiméfena opatfeni s cilem zajistit dodrZzovani téchto bezpelnostnich pravidel u vSech osob
a subjektd, které pouziji v ramci spoluprace s CD.

3. Bude-li zji$t&no poruseni t&chto pravidel, CD definuje napravna opatieni, ktera je Dodavatel povinen
provést a napravit tak vzniklé poruseni béhem stanovené pfiméfené doby. V pfipadé neprovedeni
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dostatednych napravnych opatieni ze strany Dodavatele mtze CD obchodni vztahy s danym Doda-
vatelem ukon it a pristoupit k vypovézeni pfislusnych smluv s vypovédni dobou 3 mésice plynouci od
prvniho dne nasledujiciho po mésici dorueni vypovédi, pokud nebude stanoveno v konkrétni
smlouveé jinak.

4. V ptipadé davodného podezfeni na poruseni téchto bezpe&nostnich pravidel jsou CD opravnény po-
zfeni, v€etné informaci o tom, zda a jaka opatfeni pfijal.

5. Toto uplné znéni bezpecnostnich pravidel nabyva uc€innosti dne 18.9.2026.

Toto uplné znéni bezpecnostnich pravidel je dostupné na webovych strankach spoleénosti
www.ceskedrahy.cz.
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